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Vrsta naloge: npr. Diplomska naloga na univerzitetnem programu prve
stopnje Računalnǐstvo in informatika
Mentor: izr. prof. dr. Patricio Bulić
Opis:
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Zahvalila bi se podjetju Gooya in svojim sodelavcem za pomoč ob izdelova-
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Naslov: Avtomatizacija nalog ali storitev s pomočjo tehnologije NFC
Avtorica: Nena Margon
V diplomskem delu sta opisana načrtovanje in razvoj mobilne aplikacije, ki
omogoča serviserjem, upravljalcem prodajnih avtomatov, uporabnikom ipd.
enostaven pregled in dokumentiranje njihovega dela. Varnostnikom aplikacija
omogoča seznam obhodnih točk, na katerih je NFC-značka. Nanjo prislonijo
svojo napravo in s tem potrdijo svojo prisotnost in opravljenost obhoda.
Serviserji, upravljalci prodajnih avtomatov ipd. imajo seznam nalog (npr.
naprav za servisiranje), ki imajo na sebi uparjeno NFC-značko. Uporabnik ob
prihodu in ob koncu dela prisloni svojo napravo k NFC-znački in s tem apli-
kacija zapǐse čas, ki ga je uporabnik porabil na tem mestu. Poenostavljena
verzija te aplikacije se lahko uporablja za dokumentiranje časa prisotnosti za-
poslenih v pisarni. Za delovanje je dovolj samo ena NFC-značka, ob vhodu.
Uporabniki prislonijo svojo napravo k znački in s tem potrdijo svoj prihod
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Abstract
Title: Task and services automation using the NFC technology
Author: Nena Margon
This thesis describes the process of planning and developing a mobile app to
enable service technicians, vending machine operators, security guards, etc.,
to easily see and record their work. Security guards see a list of posts they
have to pass on their rounds. Each of those posts has a paired NFC tag on
the designated spot, which the security guard taps their device against and
records their presence at that post. Service technicians, vending machine
operators, etc., see a list of tasks (e.g., devices to service), each of these
devices has a paired NFC tag on it. The technician taps their device on the
NFC tag before they start working on the task and after they have finished
it. The app then displays how much time the technician spent working on
the task. A simplified version of this app could be used for recording time the
employees spend in the office. This can be achieved by using only one NFC
tag at the entrance, where the employees would tap their device against the
NFC tag and confirm their arrival and departure from work. This application








1.1 Zgodovina in motivacija
V podjetju smo imeli namen izdelati aplikacijo za spremljanje varnostnikov
na njihovih obhodih. Na kontrolne točke bi namestili NFC-značke, ki bi jih
varnostnik ob obhodu poskeniral in tako zaznamoval, kdaj in kje je bil na ob-
hodu. Hkrati pa smo želeli narediti aplikacijo, primerno za čim več različnih
področij uporabe, saj varnostniki niso edini, ki morajo biti na določenem
mestu ob določenem času. Taka aplikacija bi bila lahko uporabna tudi za
serviserje naprav in avtomatov, polnilce avtomatov, delavce, ki lepijo oglase
na oglasnih panojih, ipd. Navsezadnje lahko enako funkcionalnost upora-
bljajo tudi delavci v pisarni za prihod in odhod. Tako smo se odločili, da
aplikacijo naredimo čim bolj modularno, da jo je možno po potrebi nadgraje-
vati. Prvi korak je bil vzpostaviti dokumentiranje časa in lokacije uporabnika,
ko skenira posamezno NFC-značko, in to prikazati na seznamu v aplikaciji.
Ta funkcionalnost se že lahko samostojno uporablja za dokumentiranje časa
prihodov in odhodov iz pisarne. To aplikacijo bomo pozneje nadgradili še s
funkcionalnostjo seznama nalog, ki jih mora uporabnik opraviti, in možnostjo
manipuliranja s tem seznamom. Te funkcionalnosti bodo namenjene serviser-
jem oziroma njihovim klicnim centrom, saj jim bodo lahko dodelili naloge v
spletnem uporabnǐskem vmesniku, to se bo potem pokazalo na seznamu ser-
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viserju in varnostnikom, ki bodo imeli seznam kontrolnih tock, ki jih morajo
obiskati na obhodu.
1.2 Cilji
Želimo ustvariti aplikacijo za dokumentiranje opravljenega dela na terenu
ob pomoči visokofrekvenčne komunikacijske tehnologije kratkega dosega ali
kraǰse NFC (ang. near-field comminucation).
Pametni telefoni z zmogljivostjo NFC so vse pogosteǰsi, NFC-značke so po-
ceni in se lahko pritrdijo skoraj kamor koli. V vsakodnevnem življenju jih
najpogosteje najdemo v obliki plastičnih kartic (npr. Urbana, brezstične
kreditne kartice ipd.), na prodaj jih imajo tudi kot obeske različnih oblik ali
nalepke. Nekaj primerov uporabe za različne vrste uporabnikov:
 varnostniki: kartico lahko pritrdijo na kontrolne točke med obhodom,
 serviserji: na napravo za servisiranje (tiskalnik, računalnik, kopirni
stroj itd . . . ),
 polnilci avtomatov: na avtomat s kavo, pijačo, prigrizki,
 delavci, ki lepijo oglase na oglasni panojih: na oglasni pano,
 delavci v pisarni: na primerna mesta za zaznamovanje prihodov v pi-
sarno in odhodov iz pisarne (npr. zraven vhodnih vrat).
1.3 Kaj je mobilna aplikacija
Mobilna aplikacija je računalnǐski program ali programska aplikacija, ki je
zasnovana za naprave, kot so mobilni telefon, tablica ali pametna ura. Apli-
kacije so bile sprva namenjene za pomoč pri produktivnosti opravil, kot so
upravljanje elektronske pošte, koledarja in kontaktov, vendar je veliko pov-
praševanje po aplikacijah povzročilo širitev na druga področja, kot so mobilne
igre, tovarnǐska avtomatizacija, GPS in storitve, povezane z lokacijo, sledenje
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naročilom in nakup vstopnic, tako da je zdaj na voljo na milijone aplikacij.
Aplikacije se večinoma prenesejo s platforme za distribucijo aplikacij, kot so
App Store za iOS ali Google Play Store za Android.
1.3.1 Tipi aplikacij
Mobilne aplikacije se po navadi delijo na domorodne, hibridne, spletne in
napredne spletne aplikacije. Ločijo se po okolju, za katero so bile razvite.
Naša aplikacija spada k hibridnim, ker je razvita v ogrodju Xamarin.
Domorodne aplikacije
Vse aplikacije, ki so razvite posebej za določeno mobilno okolje, se imenujejo
domorodne aplikacije (ang. native apps). To pomeni, da aplikacija, razvita
za Applovo napravo, ne bo delovala na Androidovi napravi in obrnjeno. Take
aplikacije delujejo zelo hitro, imajo pa to slabost, da je treba za vsako mobilno
okolje razviti popolnoma ločeno aplikacijo v različnih programskih jezikih.
Hibridne aplikacije
Hibridne aplikacije (ang. hybrid apps) so nekje med domorodnimi in sple-
tnimi. Aplikacije, ki so razvite na ogrodjih Apache Cordova[1], Xamarin[12],
React Native[9], Ionic[24] itd., spadajo v to kategorijo. So počasneǰse kot
domorodne aplikacije, vendar je pri njih privlačno to, da se jih enostavno
prevede za katerokoli mobilno okolje brez poznavanja programskih jezikov,
potrebnih za razvoj domorodnih aplikacij.
Spletne aplikacije
Spletne aplikacije so kodirane v HTML, CSS ali JavaScriptu. Te aplikacije
so pravzaprav spletne strani, zato je dostop do interneta obvezen za njihovo
pravilno delovanje. Uporabljamo jih v brskalniku, zato jih ni treba namestiti,




Napredne spletne aplikacije (ang. progressive web apps) so spletne aplikacije s
funkcionalnostmi, kot so delovanje brez povezave, potisna obvestila in dostop
do strojne opreme, ki so bile prej rezervirane za domorodne aplikacije.
1.4 Pregled področja
Za osnovo prve verzije aplikacije smo si ogledali aplikacijo za dokumentiranje
časa Jibble [6]. Jibble omogoča dokumentiranje časa, porabljenega za posa-
mezne aktivnosti, ki jih določi administrator. Uporabnik se prijavi in odjavi
od določene aktivnosti, s tem si dokumentira čas, ki ga je porabil za delo v
tej aktivnosti. Omogoča tudi pregled prijav in odjav. Za začetek smo želeli
te funkcionalnosti izvesti z uporabo NFC-značk. V naši aplikaciji smo želeli
tudi zagotoviti, da se je uporabnik res prijavil na pravem mestu, zato smo se
odločili, da dodamo preverjanje lokacije z uporabo tehnologije GPS.
1.5 Struktura naloge
Najprej sem predstavila tehnologije, ki smo jih uporabili pri izdelavi diplom-
ske naloge. Nato je predstavljena izdelava načrta. Temu sledi predstavitev
izvedbe mobilne aplikacije, ki je bila izdelana v programskem jeziku C#
v programskem ogrodju Xamarin.Forms. Predstavljene so funkcionalnosti
aplikacije, razlika med administratorjem in uporabnikom mobilne aplikacije
ter to, kako je poskrbljeno za varnost podatkov, ki jih aplikacija upravlja.






NFC (ang. near field communication, slov. komunikacija kratkega dosega)[15],
je visokofrekvenčna komunikacijska tehnologija kratkega dosega, ki omogoča
izmenjavo podatkov na razdalji do 10 cm. Tehnologija temelji na standardu
ISO/IEC 14443[5] in združuje pametno kartico in čitalec v eno napravo.
NFC-naprava lahko komunicira tako z obstoječimi karticami in čitalci, nare-
jenimi po standardu ISO/IEC 14443, kot z drugimi NFC-napravami.
Tehnologijo NFC danes podpira že večina novih pametnih mobilnih telefo-
nov.1
Trije glavni uporabnǐski primeri so:
 naprava kot kartica: NFC-naprava deluje kot obstoječa brezkontaktna
kartica,
 naprava kot čitalec: NFC-naprava deluje v aktivnem načinu in bere
pasivne kartice,
1Podatki z dne 30. 1. 2020, dobljeni na spletni strani https://www.mimovrste.com/




 P2P (ang. peer-to-peer, slov. enak z enakim) način: dve napravi z
zmogljivostmi NFC komunicirata med seboj in si izmenjujeta informa-
cije.
Možnih je veliko aplikacij, na primer:
 vstopnice in javni transport – podalǰsek obstoječe infrastrukture (npr.
Urbana),
 mobilno plačevanje – NFC-naprava deluje kot debetna/kreditna kar-
tica,
 pametni plakat – z NFC-napravo preberemo RFID etiketo na kinema-
togramskem plakatu in prenesemo informacije o filmu,
 prenos kontaktnih podatkov ali slik med dvema mobilnima napravama.
Mi bomo uporabljali pasivne značke in mobilno napravo kot čitalec. Značke
bo možno nastaviti na poljubnih krajih, na katerih jih bo uporabnik z apli-
kacijo prebral. Na značke je sicer možno zapisati podatke, vendar bomo mi
uporabljali samo njihovo privzeto serijsko številko.
2.2 Tehnologija GPS
Globalni sistem pozicioniranja[14] ali sistem globalnega pozicioniranja (ang.
Global Positioning System, GPS) je satelitski navigacijski sistem, ki se upo-
rablja za določanje točne lege in časa kjerkoli na Zemlji ali v zemeljski tirnici.
Njegovo celotno ime je NAVSTAR GPS (ang. Navigational Satellite Timing
and Ranging - Global Positioning System)[4].
Sistem sestavlja najmanj 24 satelitov v 6 ravninah tirnic. Vsak od njih Ze-
mljo obkroži dvakrat na dan na vǐsini 20.200 km in ima nameščeno atomsko
uro. Satelit nenehno oddaja čas (po svoji uri) in podatke o tirnici gibanja,
ki jih določajo zemeljske opazovalnice.
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Za pridobitev podatkov o zemljepisni dolžini in širini, nadmorski vǐsini ter
točnem času potrebujemo signale štirih satelitov. Iz razlike med trenutkom
sprejema signala in trenutkom oddaje lahko določimo razdaljo med spreje-
mnikom in satelitom. Nato iz njihovih signalov in notranje baze podatkov
ugotovimo mesta satelitov. Sprejemnik je torej na sferi, katere sredǐsče je sa-
telit in katere polmer je določen z razdaljo, ki jo premagajo radijski signali v
času od trenutka oddaje do trenutka sprejema signala. Ker sprejemnik hkrati
sprejema signale iz več satelitov, je mogoče določiti njegovo lego na podlagi
presečǐsča sfer posameznih satelitov. Praviloma je za določitev lege v tri-
razsežnem prostoru dovolj poznavanje treh sfer, zato bi bilo tudi za določitev
lege sprejemnika dovolj sprejemati signale s treh satelitov.
Ta postopek zahteva veliko natančnost ure v sprejemniku. Praviloma bi
morala biti tako točna kot ure v satelitih, to pa praktično ni izvedljivo. Zah-
teve po točnosti ure v sprejemniku lahko zmanǰsamo tako, da uporabimo
časovni signal z dodatnega satelita; to nam omogoča, da merimo le razlike
med časi sprejemov signalov s posameznih satelitov. Ker se pri tej metodi
netočnost ure ne akumulira, je lahko ura v sprejemniku manj točna.
Trenutno globalno deluje več satelitskih sistemov:
 Navstar GPS, razvit v Ameriki;
 BeiDou, razvit na Kitajskem;
 Galileo, razvit v Evropski uniji;
 GLONASS, razvit v Rusiji;
 NavIC/IRNSS, razvit v Indiji;
 Michibiki/Quasi-Zenith Satellite System, razvit na Japonskem;
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Pri prikazu lokacije operacijski sistem Android izmed teh satelitskih sistemov
izbere 4 satelite, ki imajo v trenutku, ko je podan zahtevek, najmočneǰsi si-
gnal.
Večina pametnih telefonov, ki so danes na trgu, ima sposobnost določanja
lokacije naprave. To funkcionalnost bomo uporabljali za primerjanje lokacije
naprave z lokacijo, ki je v bazi uparjena s to NFC-značko.
2.3 Ogrodji Xamarin in Xamarin.Forms
Programirali smo v jeziku C# in platformi za mobilne aplikacije Xama-
rin.Forms na ogrodju .NET.
Programski jezik C#
Programski jezik C# [8][21] je razvilo podjetje Microsoft v okviru razvoja
ogrodja .NET. Izhaja iz družine programskih jezikov C, v katero spadajo
programski jeziki C, C++, Java in JavaScript. Jezik je objektno usmerjen,
obsega močno tipizacijo in uporabo vmesnega jezika CIL (( ang. Common
intermediate language, slov. skupni vmesni jezik), ki omogoča neposredno
prevajanje in izvajanje na drugih okoljih, ne da bi bilo treba za prenosljivost
program spreminjati.
Računalnǐsko okolje Xamarin
Xamarin[11] je razširitev računalnǐskega okolja .NET z orodji in knjižnicami
za razvijanje aplikacij na iOS, Android, macOS itd. Glavna funkcija razširitve
je ogrodje za dostopanje do lastnosti, ki so specifične za vsak sistem (native
features). Dodaja tudi označevalni jezik XAML (ang. Extensible Applica-
tion Markup Language, slov. Razširljiv jezik označevanja aplikacije), ki se
uporablja za izdelavo prikazov. Med drugim podpira arhitekturo MVVM
(ang. Model-View-ViewModel, slov. Model-prikaz-prikazni model)[22] način
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programiranja, ki smo ga uporabili v naši aplikaciji. Programira se v pro-
gramskem jeziku C# za razliko od jezikov Swift/Objective-C (iOS) ali Ko-
tlin/Java (Android), ki jih uradno podpirajo razvijalci mobilnega operacij-
skega sistema iOS oziroma Android in se uporabljajo za razvoj domorodnih
aplikacij na teh sistemih.
Xamarin.Forms
Xamarin.Forms[13] vsebuje ogrodje za osnovne stvari, ki jih potrebuje skoraj
vsaka aplikacija, kot so navigacija, animacije, center za sporočila itd. Doda
tudi pogosto uporabljene prikaze in komponente, ki jih je mogoče razširiti za
svoje potrebe.
2.4 Uporabljene programske knjižnice
Pri razvijanju aplikacije smo za delovanje funkcionalnosti uporabljali različne
programske knjižnice. Programsko knjižnico sestavlja skupina funkcij ali
podprogramov, ki se lahko uporabljajo v neodvisnih programih. Večina so-
dobnih operacijskih sistemov ima za velik del sistemskih opravil na voljo
programske knjižnice. Tako je skoraj vsa koda, ki jo uporabljajo sodobni
programi, zapisana v programskih knjižnicah. Tukaj so predstavljene tiste
programske knjižnice, ki so specifične za našo aplikacijo.
Akavache
Akavache[3] je programska knjižnica za upravljanje predpomnilnika. Omogoča
shranjevanje predpomnjenih podatkov in s tem pospeši nalaganje določenih
prikazov. Aplikacija najprej pridobi in prikaže shranjene podatke (če obsta-
jajo), nato pošlje zahtevo servisu za posodobljene podatke ter jih prikaže.




Polly[16] je programska knjižnica, ki omogoča določanje pravil za delovanje
aplikacije takrat, ko je npr. aplikacija brez internetne povezave ali se servis
ne odzove v primernem času. Naša aplikacija uporablja pravilo retry (slov.
ponovni poskus) z vedno večjim časovnim zamikom in omejenim številom po-
novnih poskusov. To pomeni, da bo aplikacija po neuspelem poskusu klicanja
servisa klic ponavljala z vedno večjim časovnim intervalom med poskusi, do-
kler ne doseže prej določenega števila poskusov, in v takem primeru izpisala
napako.
Xamarin essentials
Xamarin.Essentials[25] dodaja veliko uporabnih orodij za upravljanje na-
prave, na kateri se aplikacija izvaja. Med drugim omogoča pridobitev po-
datkov o stanju povezave in podatkov o trenutni lokaciji naprave ter varno
shranjevanje podatkov.
V naši aplikaciji smo uporabili module Connectivity za branje stanja po-
vezave, Geolocation za določanje lokacije naprave ter Secure storage za varno
shranjevanje podatkov, kot so žeton vpisanega uporabnika in nastavitve apli-
kacije.
Refit
Refit[20][19] je programska knjižnica, ki olaǰsa integracijo servisa REST API
v aplikacijo ob pomoči vmesnika. Uporabili smo jo za komuniciranje z našim
zalednim servisom.
2.5 Druga programska oprema
Postman
Za načrtovanje servisa za povezovanje z zalednim sistemom smo uporabili
program Postman.[7]
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Metode servisa smo načrtovali ob pomoči Postmanove funkcionalnosti
Mock API, ki omogoča simuliranje delovanja servisa po meri in odgovarja
na klice z vnaprej določenimi odgovori. Ustvarili smo zbirko metod (collec-
tion) in jim dodali primer pričakovanega odgovora (example). S to zbirko
smo ustvarili začasen strežnik (mock server), ki je simuliral delovanje servisa.
Tako smo lahko začeli programirati povezovanje mobilne aplikacije in zale-
dnega servisa in sproti prilagajali vhodne in izhodne podatke.
Na koncu smo iz uporabljene zbirke ustvarili še dokumentacijo, ki je so-
delavcu olaǰsala izdelavo servisa zalednega sistema.
Slika 2.1: Dokumentacija iz programa Postman.
Whimsical
Za lažje programiranje smo naredili diagram poteka programa (ang. flo-
wchart) [2]. Diagram poteka programa je vizualni zapis delovanja algoritma
glede na podatke, ki so na voljo, in akcije, ki jih izvede uporabnik. Obstaja
veliko različnih aplikacij za izdelavo diagramov poteka, mi smo uporabili
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Whimsical[10]. Slika 3.1 prikazuje diagram možnih interakcij uporabnika z
našo aplikacijo in povezavo aplikacije z zalednim servisom.
Poglavje 3
Načrtovanje
3.1 Minimalno sprejemljivi izdelek
Aplikacijo izdelujemo po metodi minimalno sprejemljivega izdelka (MVP –
minimal viable product)[18]. Tehnika se uporablja za določanje uporabnosti
izdelka oz. potrebe po takem izdelku na trgu. Minimalno sprejemljivi iz-
delek vsebuje najmanǰsi možen nabor funkcionalnosti, ki je še uporaben za
določen namen. Ta izdelek se nato da v testiranje in povratne informacije te-
stnih uporabnikov se uporabijo za dodajanje in izbolǰsevanje funkcionalnosti.
Minimalno sprejemljivi izdelek naše aplikacije se osredotoča na funkcional-
nost sledenja proabljenega časa s skeniranjem NFC-značke ter pregled lastne
zgodovine časovnih zapisov. Ta izdelek smo nato preizkusili v podjetju z na-
menom zbiranja odzivov na uporabnǐsko izkušnjo aplikacije in ugotavljanja,
katere dopolnitve so najbolj zaželene.
3.1.1 Načrt delovanja aplikacije
Slika 3.1 prikazuje naš načrt delovanja aplikacije.
Ko uporabnik odpre aplikacijo, se naloži prikaz Skeniranje NFC-značke (slika
4.1, drugi prikaz), ki je tudi prvi prikaz v meniju na dnu zaslona (slika 4.4).
Aplikacija nato preveri, ali obstaja veljaven overitveni žeton. Če veljaven
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Slika 3.1: Načrt delovanja aplikacije.
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žeton ne obstaja, trenutni prikaz prekrije načinovno okno za prijavo v apli-
kacijo (slika 4.1, prvi prikaz), ki vsebuje vnosna polja za uporabnǐsko ime in
geslo ter gumb za prijavo. Prikaz vsebuje tudi povezavo do obrazca za po-
zabljeno geslo, ki je objavljen na spletni strani. Možnosti registracije v apli-
kaciji nimamo, uporabnike dodaja administrator v spletnem uporabnǐskem
vmesniku. Po uspešni prijavi se overitveni žeton zapǐse v spomin aplikacije z
uporabo modula Secure storage v orodju Xamarin Essentials [25] in pojavno
okno se zapre.
Namen prikaza Skeniranje NFC-značke je prijava in odjava iz akcij. Ko
uporabnik poskenira NFC-značko, aplikacija prebere serijsko številko NFC-
značke in preveri, ali ima v predpomnilniku seznam NFC-značk. Če ga nima,
podatke pridobi s klicem metode GetTagInfo na zaledni servis in ga zapǐse v
predpomnilnik. Nato v seznamu poǐsče podatke o NFC-znački s prebrano se-
rijsko številko. Če podatke najde, se mu odpre izbirnik akcij, do katerih ima
uporabnik pravice. Uporabnik nato z izbirnika izbere želeno akcijo. Aplika-
cija pridobi še GPS-koordinate naprave in s temi podatki izvrši klic metode
Checkin na zaledni servis. Če je uporabnik v izbrano akcijo že prijavljen, je
s tem odjavljen iz akcije. Če ni, je odjavljen iz svoje trenutne akcije in prija-
vljen v izbrano. Na koncu se prikaže obvestilo o uspešni oziroma neuspešni
prijavi (slika 4.3). Če na NFC-znački ne obstaja akcija, do katere bi imel
uporabnik pravico, se mu prikaže obvestilo o nezadostnih pravicah.
Naslednji prikaz v meniju je zgodovina oziroma seznam prijav (slika 4.1,
tretji prikaz). Aplikacija najprej preveri, ali obstaja veljaven zapis seznama
v predpomnilniku, in če obstaja, ga prikaže. Če zapisa v predpomnilniku ni
ali pa je pretekel, aplikacija pridobi podatke s klicem metode GetUserLog na
zaledni servis. Te podatke nato zapǐse v predpomnilnik in prikaže seznam.
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Aktivnosti
Na NFC-značko je možno v uporabnǐskem vmesniku definirati več aktivnosti.
Aktivnosti so poljubno poimenovane dejavnosti, ki predstavljajo opravljanje
nekega dela in jih določi administrator. V primeru več možnih aktivnosti se
ob skeniranju značke prikaže seznam dovoljenih aktivnosti in uporabnik z iz-
biro ene aktivnosti sproži postopek prijave. Če je možna samo ena aktivnost,
se postopek konča s skeniranjem NFC-značke. Imamo dve vrste aktivnosti:
tiste, ki se jim šteje čas trajanja (checkin/checkout), in tiste, ki samo zapǐsejo
čas skeniranja (check).
Primer aktivnosti: pisarna, sestanek, malica, obhod, servis itd. . .
Prijava
Uporabnik bo s skeniranjem NFC-značke opravil prijavo na določeno aktiv-
nost na tej znački. Če je trenutno prijavljen na aktivnost, se hkrati izvrši
tudi odjava od preǰsnje aktivnosti oziroma, če je prijavljen v isto aktivnost,
se izvrši samo odjava od nje. V servis se ob prijavi pošljejo trenutne GPS-
koordinate naprave, servis pa jih pred prijavo primerja z GPS-koordinatami
značke, ki jih prebere iz baze. Tako uporabnik NFC-značke ne more odnesti
s kraja, navedenega v bazi, in se prijaviti nanjo drugje – zagotovimo, da je
uporabnik res tam, kjer mora biti. Uporabnik velja za prijavljenega, če je nje-
govo zadnje uspešno skeniranje značke prijava na aktivnost, ki dokumentira
čas (checkin).
Odjava
Če je uporabnik trenutno prijavljen na aktivnost, se s skeniranjem te ali
katerekoli druge značke, registrirane v bazi, najprej odjavi od trenutne ak-
tivnosti. Če skenira značko, na kateri je trenutno prijavljen, in ima ta značka
samo eno aktivnost, se s tem postopek odjave konča. Če pa ima značka več
akcij, lahko uporabnik ponovno izbere trenutno aktivnost in se s tem od nje
odjavi ali pa nadaljuje s prijavo v drugo aktivnost na tej znački. Uporabnik
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velja za odjavljenega, če je njegovo zadnje uspešno skeniranje značke odjava
od aktivnosti, ki dokumentira čas (checkout), ali prijava na aktivnost brez
dokumentiranja časa (check).
Seznam aktivnosti
Na seznamu aktivnosti ima uporabnik možnost pregleda zgodovine svojega
zabeleženega časa. V prihodnjih verzijah bo na seznamu možno pregledo-




HTTPS (ang. Hypertext Transfer Protocol Secure, slov. protokol za varni
prenos hiperteksta)[17] je razširitev protokola HTTP (ang. Hypertext Trans-
fer Protocol, slov. protokol za prenos teksta). Uporablja se za varno komuni-
kacijo prek računalnǐskega omrežja. Uporaba na internetu je zelo razširjena.
Komunikacijski protokol je šifriran z uporabo TLS (ang. Transport Layer Se-
curity, slov. Varnost transportne plasti), prej pa se je uporabljal SSL (ang.
Secure Sockets Layer, slov. sloj varnih vtičnic). Protokol se zato imenuje
tudi HTTP over TLS oziroma HTTP over SSL. Od HTTP-ja se HTTPS
razlikuje le v tem, da pošilja navaden HTTP, skupaj s HTTP-glavo (ang.
header) in podatki zahteva/odziv (ang. request/response), po šifrirani SSL-
oziroma TLS-povezavi.
HTTPS se uporablja za overitev zahtevanega spletnega vira ter zaščito zaseb-
nosti in neoporečnosti podatkov med prenosom. Podatke ščiti pred napadi vr-
ste man-in-the-middle (slov. napad človeka v sredini). Dvosmerno šifriranje
komunikacije med odjemalcem in strežnikom ščiti pred prisluškovanjem in
nedovoljenim poseganjem v komunikacijo. To je sprejemljivo zagotovilo, da
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Slika 3.2: Diagram komunikacije med moduli.
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komunikacija poteka z namenjenim spletnim virom, brez vmešavanja napa-
dalcev.
Za zagotovitev varne povezave prek protokola HTTPS je treba strežnik opre-
miti z veljavnim certifikatom. Najpogosteje se s certifikatom avtenticira samo





Mobilna aplikacija temelji na vsebovalniku Xamarin Shell, ki olaǰsa izdelavo
navigacije in menijev aplikacije. Prva verzija aplikacije je sestavljena iz treh
prikazov in menija na dnu zaslona (slika 4.1).
Prijava v aplikacijo
Prvi prikaz, ki ga uporabnik vidi, je prijava v aplikacijo (4.1, prva slika). Ta
prikaz se prikaže takrat, ko aplikacija še nima shranjenega prijavnega žetona
(ang. token) oz. ko je žeton potekel. Prikaže se kot modalno okno, zato
se ne shrani v navigacijski sklad (ang. navigation stack). To pomeni, da
se uporabnik pozneje ne more vrniti k temu prikazu z uporabo funkcijskega
gumba nazaj.
Uporabnik vpǐse svoje uporabnǐsko ime in geslo ter se s klikom na gumb
“Prijava” prijavi v aplikacijo. Povezava “Ste pozabili geslo?” vodi na spletno
stran, na kateri uporabnik lahko ponastavi svoje geslo.




Slika 4.1: Glavni prikazi: prijava v aplikacijo, prijava v aktivnost in seznam
aktivnosti.
Skeniraj NFC-značko
Naslednji prikaz oziroma prvi prikaz, če je uporabnik že prijavljen v apli-
kacijo, je prikaz “Skeniraj NFC-značko”. Prikaz vsebuje grafiko in tekst, ki
uporabnika poziva, naj približa napravo NFC-znački. Nad grafiko je tudi
izpisan trenutni status uporabnika in če je uporabnik trenutno prijavljen v
aktivnost, se izpǐsejo ime aktivnosti, ime značke ter čas, ki je pretekel od pri-
jave v to aktivnost. Izpǐsejo se tudi opozorila, če uporabnik nima vključene
lokacije ali zmogljivosti NFC. Posebno obvestilo se izpǐse, če aplikacija nima
zmogljivosti NFC.
Ko uporabnik približa napravo NFC-znački, aplikacija prebere serijsko
številko značke in prikaže aktivnosti, ki so uporabniku na voljo pri tej znački.
Uporabnik nato izbere eno izmed aktivnosti in s tem konča postopek prijave
v aktivnost. Kadar je na voljo samo ena aktivnost, se izbor aktivnosti ne
prikaže, za prijavo se uporabi ta aktivnost. Po opravljeni prijavi se prikaže
obvestilo o novem stanju.
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Slika 4.2: Opozorilo na prikazu za skeniranje NFC-značke.
Slika 4.3: Potrdilo o uspešno izvedeni prijavi v aktivnost.
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Slika 4.4: Meni na dnu zaslona.
Seznam aktivnosti
Na tem prikazu lahko uporabnik preveri svoje dosedanje aktivnosti. Vsaka
vrstica vsebuje podatke o datumu in uri prijave, ime in vrsto aktivnosti, ime
značke ter trajanje, kjer je to na voljo.
Navigacija
Navigacija je izvedena z uporabo menija, ki ga ponuja vsebovalnik Xama-
rin.Shell. Med prikazi je možno prehajati z uporabo gumbov na dnu zaslona
(slika 4.4).
4.2 Administracijski vmesnik
Administracijski vmesnik vsebuje pregled aktivnosti uporabnikov. Bazo in
administracijski vmesnik je pripravil sodelavec.
4.3 API servis
Za komunikacijo aplikacije z bazo smo načrtovali API-servis, ki ga je pripra-
vil sodelavec. API-servis vsebuje metode za pridobitev podatkov o znački,
trenutnega statusa uporabnika, seznama aktivnosti uporabnika, prijavo v
aplikacijo in prijavo v akcijo.
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Slika 4.5: Administracijski vmesnik.
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Poglavje 5
Sklepne ugotovitve in načrti za
nadaljnji razvoj aplikacije
V tem diplomskem delu smo predstavili načrtovanje in izdelavo mobilne apli-
kacije, ki omogoča dokumentiranje porabljenega časa za poljubno definirane
aktivnosti, opravljene obhode ali storitve z uporabo tehnologije NFC. V po-
stopku izdelave prve verzije aplikacije smo opazili nekatere možne izbolǰsave,
ki niso bile vključene v načrtovanje. Na koncu pa so opisani še načrti za
nadaljne verzije aplikacije.
Postopek prijave bomo izbolǰsali z osveževalnim žetonom (ang. refresh
token). Tako se uporabniku ne bo treba ponovno prijaviti, ko poteče prijavni
žeton.
Opazili smo tudi, da v načrtu nismo predvideli možnosti brisanja vnosa iz
seznama. To bomo izvedli z uporabo funkcionalnosti swipe[23]. Uporabnik
bo s potegom prsta na levo na želenem vnosu odprl ikono, ki bo izvršila izbris
tega vnosa.
Večja težava se je pojavila pri vprašanju delovanja aplikacije v okolju
brez internetne povezave. Aplikacija potrebuje internetno povezavo za pri-
dobitev podatkov o NFC-znački in za dejansko izvršitev prijave ali odjave.
Pri seznamu imamo že izvedeno zapisovanje v pomnilnik, dodali bomo še
zapisovanje podrobnosti vseh znanih značk in izhodnih klicev med obdob-
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jem brez internetne povezave ter izvršitev shranjenih klicev na strežnik, ko
aplikacija znova dobi dostop do omrežja.
Seznam nalog
Nadaljevali bomo z možnostjo dodajanja seznama nalog, ki so vezane na
posamezne NFC-značke. Uporabniku bo ta seznam pomenil seznam nalog,
ki jih mora opraviti. Najprej bo naloge uporabniku lahko dodeljeval samo
administrator ob pomoči administracijskega vmesnika, v kasneǰsi verziji pa
si bo lahko uporabnik sam ustvaril naloge. Nalogam bo možno določiti tudi
datum, do katerega morajo biti izvedene. Hkrati bo na seznam nalog dodan
filter, ki bo prikazoval naloge glede na datum (danes, jutri, poljuben razpon
datumov).
Neprevzete naloge
Izvedli bomo tudi možnost dodajanja nalog brez določenega odgovornega
uporabnika. Na seznam bo dodan filter “neprevzete naloge”, ki jih bo upo-
rabnik lahko “prevzel” (uporabnik po postal odgovorni uporabnik za to na-
logo). Uporabnik bo tudi lahko “sprostil” nalogo, ta pa se bo potem vrnila
na seznam neprevzetih. To nalogo bo potem lahko prevzel drug uporabnik.
Lokacija
Na seznam bomo dodali podatek o oddaljenosti uporabnika od lokacije značke
ter povezavo do napotkov v aplikaciji Google Maps.
Neposredno dodajanje novih značk
Uporabnik z administratorskimi pravicami bo v mobilni aplikaciji v bazo
lahko dodajal nove značke.
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Slika 5.1: Načrtovana funkcionalnost: prevzemanje nalog.
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Slika 5.2: Načrtovana funkcionalnost: neposredno dodajanje novih NFC-
značk.
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